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GESTIÓN DE RECURSOS FÍSICOS Y CONTRATACIÓN - 
NEON NEON

Opera sobre versiones descontinuadas de software: 
Windows Server 2008 R2 y SQL Server 2008. Arquitectura 
monolítica con componentes legacy (Java antiguo). Riesgo: 
Vulnerabilidades de seguridad, falta de soporte y limitación 
para integraciones. GESTIÓN DE RECURSOS FÍSICOS Y CONTRATACIÓN - NEON

IT004 (Actualización de 
funcionalidades y desarrollos en el 
sistema NEON)

SISTEMA DECLARACIÓN DE GAS SDG

No cuenta con actualizaciones desde 2016 y no se posee el 
código fuente. Riesgo: Alta obsolescencia y riesgo crítico de 
seguridad al ser un sistema sin soporte técnico activo. SISTEMA DECLARACIÓN DE GAS

IT011 (Desarrollo, actualización, 
mantenimiento y diseño de Software)

SEGUIMIENTO A PROYECTOS FINANCIADOS A TRAVÉS 
DEL FONDO ESPECIAL CUOTA DE FOMENTO - SUNA SUNA

Construido en el 2008 sobre Windows Server 2008 R2. 
Riesgo: No se dispone de los fuentes y el soporte 
tecnológico está descontinuado.

SEGUIMIENTO A PROYECTOS FINANCIADOS A TRAVÉS DEL 
FONDO ESPECIAL CUOTA DE FOMENTO - SUNA

IT011 (Desarrollo, actualización, 
mantenimiento y diseño de Software)

FONDO DE BECAS VIEJO FONDO DE BECAS

Obsoleto y Deprecado. Construido en 2005 sobre 
tecnologías desactualizadas (Windows Server 2008 R2, 
Visual Basic .NET)./No se cuenta con el código fuente, 
carece de mantenibilidad y es altamente vulnerable por la 
desactualización de su plataforma.

Marchitar. Está siendo reemplazado por el nuevo "Fondo de 
Becas".

IT011 (Desarrollo, actualización, 
mantenimiento y diseño de Software)

ENERGÍA DEL CAMBIO (Aplicación Móvil) energía DEL CAMBIO

En proceso de Marchitamiento. Sistema sin responsable 
funcional asignado actualmente./Riesgo de desinformación 
al ciudadano por falta de actualización y mantenimiento.

Marchitar. Se planea dar de baja e implementar nuevos canales 
para entregar la información a las comunidades y territorios, 
alineado con la sede electrónica.

IT011 (Desarrollo, actualización, 
mantenimiento y diseño de Software)

NORMATIVIDAD NORMATIVAME

Obsolescencia Crítica. El código fuente está encriptado, lo 
que impide cualquier intervención técnica, parche de 
seguridad o mejora./La entidad no tiene soberanía 
tecnológica; es imposible realizar mantenimiento correctivo o 
evolutivo.

Marchitar. Ejecución prioritaria de un proyecto de inversión (2025-
2026) para desarrollar una nueva plataforma con código abierto, 
propiedad de la entidad.

IT011 (Desarrollo, actualización, 
mantenimiento y diseño de Software)

SIGDI (Sistema de Guías Digitales) SIGDI

/Exposición a vulnerabilidades de seguridad al operar sobre 
una versión de lenguajeObsolescencia de componentes. 
Utiliza la versión PHP 8.1, la cual ya no recibe soporte activo 
y dejará de recibir correcciones de seguridad el 31 de 
diciembre de 2025. sin soporte oficial.

Mejorar. Se ha programado la actualización de la versión de PHP 
a la 8.3 para garantizar la seguridad y operatividad del sistema.

IT011 (Desarrollo, actualización, 
mantenimiento y diseño de Software)


